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Kedves Olvaso!

Tisztelettel ajanlom a Veszprém Megyei Renddr-fokapitanysag
Bilinmegel6zési Osztalya altal szerkesztett, 2018. december havi
blinmegel6zési hirlevelet, amelyben az ,,Egy hénap — egy téma”
a biztonsagos internethasznalatért kampany keretében hasznos
tanacsokat adunk a biztonsagos online vasarlashoz. Az tinnepek
el6étti biztonsagos vasarlas érdekében kérjilkk, fogadja meg
megel6zési és aldozatvédelmi tanacsainkat, ajanlasainkat.

Dr. Tarcsa Csaba r. dandartabornok
rendérségi fétanacsos
megyei renddrfékapitany

EGY HONAP - EGY TEMA A BIZTONSAGOS
INTERNETHASZNALATERT: BIZTONSAGOS VASARLAS

Az egy honap — egy téma a biztonsagos internethasznalatért kampany keretében ezen
hirleveliinkben a biztonsagos vasarlasrol lesz szé. A rendbrség uj kampanyaban minden hénapban
mas-mas témat érintd, a biztonsagos internethasznalatot el6segité informaciés anyagot tesz kbzzé
honlapjan, a www.police.hu-n. Az Orszagos Rendér-fGkapitanysag 2017 majusatol inditotta el online
kampanyat. Az internet biztonsagos hasznalataval kapcsolatos témak kézll minden hénapban az
id6északra jellemzé aktualitasok szerint valasztjak ki a hdnap k6zponti kérdését.

w A karacsonyi vasarlas idészakaban tobben vasaroljuk meg
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~ ' szeretteinknek interneten az ajandékokat, ebben a hénapban
i : | ehhez kapcsolédéan adunk hasznos tanacsokat.

Az internetes vasarlasnak alapvetéen két fajtaja van: a webshopokban és az aukciés portalokon
torténé vasarlas. A webshopokban altalaban a kereskeddk uj terméket arulnak, szamlaval,
jotallassal. Az aukcios portalokon viszont sok esetben hasznalt termékek szerepelnek, szamla és
jotallas nélkiil. igy az aruk is alacsonyabb, de kevésbé garantalt a minéség, ezt a vasarlasnal
mindig tartsuk szem elé6tt.

Személyes atvétel

Az online vasarlas legnagyobb kockazata, hogy megkapom-e a pénzemért a kivalasztott arut, illetve azt
kapom-e, olyan mindségben, amit kivalasztottam. A webshopokon és az aukciés portalokon keresztul
torténé vasarlasoknal tobbnyire van lehetéség arra, hogy a terméket személyesen vegyuk at, a
helyszinen fizetve. Ez a legbiztonsagosabb forma, hiszen a fizetés elétt lathatjuk az arut, és ha az nem
felel meg az elképzeléseinknek, eldllhatunk a vasarlastol. Az aukcids portélok esetében azonban a
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fizetés elbtti megtekintésre nincs lehetéség, ezért a licitalas el6tt kérjink megfelelé tajékoztatast a
termékrol.

Csomagkildés

Nem mindig van lehetéség a személyes atvételre, ilyenkor marad a postai ut. A megrendelés el6tt
mindig tajékozodjunk a jotallas feltételeirdl, a szallitasi koltségekrél és a szallitas idejérél. Webshop
esetében nézziik meg, hogy ki Uzemelteti az oldalt (cég vagy egyéni vallalkozo), az oldalon mindig fel
kell tintetni a cimet, az addészamot és cégjegyzékszamot, illetve a csomagkilldésre jogositod
nyilvantartasi szamot.

Utanvétel

Az aru kifizetése tobbféleképpen térténhet. Utanvétellel torténd fizetés esetén a postasnak vagy a
futarnak kell fizetni. Ebben az esetben a csomagot biztosan megkapjuk. Mindig ellendrizzik, hogy a
csomag bontatlan és sértetlen allapoti-e. Ellenkezé esetben ne vegylk at, hanem kdildjik vissza a
feladonak. Ha van lehet6ségunk, nyissuk ki és ellenérizzuk, hogy tényleg a megrendelt aru van-e benne.

Atutalas, bankkartya-hasznalat

Utanvétel helyett lehetéség van az aru elére torténd kifizetésére. Ezt megtehetjiuk atutalassal. vagy
fizethetlink bankkartyaval kdzvetlenil az interneten. Hasznalhatunk ugynevezett virtualis bankkartyat is,
amelyre ajanlott csak akkora 6sszeget feltdlteni, amekkorara az aktualis vasarlashoz szikség van. Az
oldalon ellenérizzuk, hogy rendelkezik-e tanusitvannyal. Ennek megléte garantalja, hogy az oldalt az
adott bank Uzemelteti, valamint hogy a kapcsolat, amelyen keresztll az adatainkat kuldjuk megfelel6en
titkositott.

Javaslatok
> Ha lehet, valasszunk személyes atvételi médot! '
> Ellenédrizziikk az eladét (visszajelzések, kozzétett adatok [—
alapjan)! '

oldalan adjuk meg (e-mailben soha)!

> Ellendrizziik, hogy a fizetésre hasznalt oldal rendelkezik-e
tanasitvannyal! (Az illusztraciéban a tanusitvanyokat lathatjuk
harom kiilonb6z6 internetes bongészében.)

» Bankkartya adatainkat csak a bank online fizetésre létrehozott ] HITELESITES g

A cikkhez kapcsol6dé dokumentumot mellékeljiik, de elérheté itt is: biztonsagos vasarlas.pdf

Forras: ORFK Kommunikacios Szolgalat (http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/egy-honap-eqy-
tema-biztonsagos-vasarlas)

JELSZOKEZELESSEL, BANKKARTYA ADATOK

BIZTONSAGAVAL KAPCSOLATOS MEGELOZESI TANACSAINK

e Ne hasznaljon jelszavaiban személyes informaciokat (sziiletési datum,
telefonszam, lakcim, kedvenc haziallat, hazastars neve, valamint szoétar
alapu szavakat!

e Javasolt rendszeresen, legalabb haromhavonta megvaltoztatni a hasznalt
jelszavat.

e Hasznaljon legalabb 8 karakter hosszu, kis és nagybetiit, szamot, specialis
karaktereket tartalmazoé jelszavakat!


http://www.police.hu/sites/default/files/biztonsagos_vasarlas.pdf
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/egy-honap-egy-tema-biztonsagos-vasarlas
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/egy-honap-egy-tema-biztonsagos-vasarlas

o Kapcsolja ki a bongészdében a jelszavak automatikus megjegyzésére szolgalé funkciot!

o Bankkartya adatait (bankkartyaszam, lejarati datum, CVV/CVC2 kéd) csak olyan
weboldalakon adja meg, amelyeket ismer és megbizhaténak tart. E-mail lizenetben vagy
barmilyen felugré felhivas soran soha ne adja meg ezeket!

o Hasznalja a bankok altal nyujtott biztonsagi SMS szolgaltatasokat, és ligyeljen arra, hogy
mobiltelefonja lehetdleg mindig Onnél legyen!

HASZNOS TANACSOK BETORESEK

MEGELOZESERE

A csaladi hazak esetében legveszélyeztetettebb helyek a nyilaszarok: a bejarati ajtd, de leginkabb a
hatsé ajtok, az ablakok, az erkélyajtok. A tarsashazakban a bejarati ajté a tamadhaté pont.

Biztonsagunk érdekében célszerili, mechanikai védelemmel (racs, fémredény)
ellatni minden olyan nyilast, amelyen egy vékonyabb testalkati ember atfér.

A bejarati ajté erés (fém vagy keményfa) anyagbodl késziljon, tébb ponton
zarédjon, vagy tobb zarral. A zsanérok erések legyenek, fontos a kiemelés
elleni védelem és a megfelelé zar is elengedhetetlen. Ma mar korszerd,
farasalld, savallo, zartorés ellen védett zarak kaphatoak.

A mellékajték védelme legalabb ilyen fontos: ezeknek is szilard anyagbdl,
megfeleld zarral kell késziilnie.

Az ablakok és erkélyajtok védelme is fontos: léteznek kulccsal is zarhato
ablakzarak. Az lveg betdrését megelézhetjik biztonsagi foliaval. Fontos, ha
elmegyunk otthonrdl, ne hagyjuk bukdra az ablakot, mert a betorék igy
konnylszerrel kinyitjak azt. A pinceablakokat raccsal érdemes védeni.

A nyilaszardkat elektronikus védelemmel is el lehet latni: Iéteznek egészen egyszerl, elemmel mikodé
nyitasérzekel6k ajtokhoz és ablakokhoz egyarant. A besurranas ellen hatékony az elektronikus ajtoék,
mely nyitasra éles hanggal jelez.

BIZTONSAGBAN AZ UNNEPEKBEN!

____ Karacsony kozeledtével beindul a vasari forgatag. Minden varosban és
telepllésen jelentésen megndvekszik a kereskedelmi forgalom. Azonban
ilyenkor nemcsak a vasarlék és a kereskeddk, hanem a blindzdk aktivitasa is
fokozddik. A gyanutlan, elévigyazatlan vasarld6 koénnyen blincselekmény
aldozatava valik. Kuléndsen a zseblopast, a taskabol és a gépkocsibol vald
lopasokat, gépkocsi feltdréseket kell kiemelnink. A helyszinek kézul pedig a
vasarokban, a buszpalyaudvarokon, parkolokban és a boltokban kell kilonosen
korultekintonek lennunk. A lopasok soran nemcsak az ellopott pénz a Kar,
hanem az eltulajdonitott iratok ismételt beszerzése, az Ugyintézéssel
kapcsolatos id6, energia és pénz is komoly veszteséget okozhat.

.vadaszteruletei” klulondsen a bevasarlokozpontok, vasarok, autébusz
palyaudvarok, tdmegkézlekedési eszkdzok. Altalaban nem egyediil dolgozik,
hanem két-harom tarsaval egyutt. Egyiklk eltereli a kiszemelt aldozat figyelmét,
ezzel tarsa a tolvaj tevékenységét fedezi (pl. véletlentl megloki sértettet), egyikik figyel az esetleges
Jebukast is okozéhatd veszélyhelyzetekre” és egy kijeldlt személy pedig atveszi a zsakmanyt és eltlinik
vele, igy, ha a sértett kérdére is vonja a tolvajt, esetleg rendéri intézkedés is toérténik, annal nem talalnak

semmit.




Az alabbi tanacsaink betartasaval elkeriilheto az aldozatta valas, illetve csokkentheto az okozott
kar:

» Nagyon figyeljen értékeire, ha forgalmas helyen, tomegben tartézkodik, vagy ha utazik!

» A pénztarcajat, bankkartyajat, mobiltelefonjat tegye biztonsagos helyre (pl.: kabat belsé
zsebe)!

» Ne tartson maganal sok készpénzt, csak annyit, amit konkrétan a vasarlasra szan, azt is
egymastol elkiilonitve tarolja!

» A bankkartyat és a PIN kodot, banki internetes ligyintézéshez sziikséges kodjait,
felhasznalénevét soha ne tartsa egymas mellett!

» Ajanlott valltaskajanak szijat testén keresztbe akasztva, és a taskat maga elé6tt fogva, vagy
szorosan a teste és a karja k6zé szoritva kézlekedni!

> Ne tartson okmanyokat, értékeket hatizsak, hatitaska kiilsé zsebeiben, és ne vigyen
magaval ,felesleges” iratokat, kartyakat (pl. utlevél, tobbféle bankkartya, hitelkartya)!

» Tervezze meg a vasarlast és a koltségeket, a fizetés modjat!

» Vasarlaskor, az aru valogatasakor, nézelédéskor soha ne tegye le taskajat, pénztarcajat a
pultra vagy a bevasarlékocsiba, ne hagyja azokat feltigyelet nélkul!

» Tomegkozlekedési eszkozon fel- és leszallas kozben taskajat, csomagjat lehetéleg szoritsa
magahoz!

» Gyorséttermekben, nyitott terii kavézokban ne akassza a székre taskajat, kabatjat, mindig
tartsa azokat szem el6tt!

» Ha hosszabb idén keresztiil gyantisan viselkedd személyt lat maga mellett, ellendrizze
értékeinek meglétét!

HA MEGIS ALDOZATTA VALIK...

» Haladéktalanul tegyen bejelentést a 107-es vagy 112-es telefonszamon.

» A rendoérok kiérkezéséig a helyszint ne hagyja el, azt lehet6éleg ne valtoztassa meg!

» Gondolja at milyen targyakat, iratokat loptak el ontél és ,,allitson 6ssze egy listat” azokrol.

> Osszpontositson arra, hogy az elkdvetérél minél pontosabb személyleiras tudjon adni.

» Amennyiben eltulajdonitottak bankkartyajat, hitelkartyajat, vagy mobiltelefonjat, azokat
haladéktalanul tiltassa le.

» Ha a lakaskulcsot, gépkocsi kulcsot is elvitték, akkor cseréltesse le a zarakat.

> Aldozatvédelmi segitség és felvilagositas miatt minél gyorsabban keresse fel az illetékes jarasi
hivatal aldozatvédelemmel foglalkoz6 munkatarsait, vagy a rendérkapitanysagokon dolgozé
aldozatvédelmi felel6soket!

Barmely informaciokéréssel kapcsolatban forduljon hozzank bizalommal az impresszumban talalhaté
elérhetéségeken:

Hozzajarulasunkat adjuk ahhoz, hogy Kedves Olvasoink a Hirlevél tartalmat részben vagy
egészben szabadon felhasznaljak, a célcsoportok felé eljuttassak.

Kérjiik azonban, hogy a terjesztés soran hivatkozzanak arra, hogy a Hirlevelet a Veszprém Megyei
Renddr-fokapitanysag Biinmegel6zési Osztalya készitette.
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Telefon / fax: 06-88/ 544-683
E-mail: futtaton@veszprem.police.hu
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