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FOKAPITANY AJANLASAVAL

Kedves Olvaso!

Tisztelettel ajanlom a Veszprém Megyei Rendoér-fokapitanysag
Blinmegel6zési Osztalya altal szerkesztett, 2018. januar havi
blinmegel6zési hirlevelet, amelyben az ,,Egy hénap — egy téma”
kampany keretében felhivjuk a figyelmet és hasznos tanacsokat
adunk az ,,adathalaszattal” kapcsolatosan.

Hirleveliink tovabbi részében pedig a betorések megel6zéséhez
adunk hasznos tanacsokat, ajanlasokat.

Dr. Tarcsa Csaba r. dandartabornok
rendérségi fétanacsos
megyei renddrfékapitany

EGY HONAP - EGY TEMA
ADATHALASZAT

Az egy honap — egy téma a biztonsdgos internethasznalatért kampany keretében ezen hirleveliinkben az
adathalaszatrol lesz sz6. A rendérség uj kampanyaban minden hénapban mas-mas témat érinté, a biztonsagos
internethasznalatot el6segité informaciés anyagot tesz k6zzé honlapjan, a www.police.hu-n. Az Orszagos Rendér-
fékapitanysag 2017 majusatdl inditotta el online kampanyat. Az internet biztonsagos hasznalataval kapcsolatos
temak kézil minden honapban az id6szakra jellemzé aktualitasok szerint valasztjak ki a honap kbézponti kérdését.

A rendorség ebben a hénapban ahhoz ad
tanacsot, mitévok legyunk, ha
megtévesztd e-mailekben és lGizenetekben
probaljak meg személyes, illetve pénzligyi
adatainkat megszerezni.

Személyes és pénzigyi adataink komoly értéket képviselnek. Ha ezek illetéktelen személyek
szamara hozzaférhetévé valnak, az komoly anyagi karokat is okozhat. A biin6z6k megtéveszt6
e-mailek és kozossegi oldalakon kuldott Uzenetek segitségével probalnak meg hozzajutni a
felhasznaldk adataihoz. Az Uzeneteket nagyon sok embernek elkuldik, bizva abban, hogy
néhanyan megadjak az adataikat.


http://www.police.hu-n/

Az adathalaszok jellemz6en hamisitott weboldalon keresztul probalnak személyes és pénzugyi
adatokhoz (tipikusan felhasznalonéyv, jelszo, bankkartya adatok) jutni. Megbizhat6 szervezetek,
bankok, elektronikus kereskedelemmel foglalkozé weboldalak, online fizetési szolgaltatdok
ismertségét kihasznalva, azok weboldalait lemasolva igyekeznek a felhasznalok bizalmaba
férkézni.

A csaldk e-mailt vagy Uzenetet kuldenek a cimzettnek, amiben raveszik egy hivatkozasra vald
kattintasra. Arra kérik a felhasznalét, hogy jelentkezzen be valamilyen megbizhaté cég (példaul:
levelezési szolgaltatd, bank stb.) honlapjahoz nagyon hasonlité weboldalra, amit azonban a
csalok uzemeltetnek, és itt a megadott személyes és pénzugyi adatok a hozzajuk kerulnek.

Arulkodé jelek — e-mailek, iizenetek

Bar az adathalasz-tzenetek egyre kifinomultabbak, felismerhet6, ha csalok kildték:

> a kuldé e-mailcime megtévesztésig hasonlit egy megbizhatoé cég hivatalos e-mailcimére
(példaul: a feladé cimében o-betl helyett 0 szerepel)
a cég hivatalos e-mailcime helyett privat e-mailcimrél érkezik
olyan szolgaltaté nevében kuldték ki, akivel nem allunk kapcsolatban
a levélben hasznalt megszolitas altalanos, nem szerepel benne a cimzett neve
amennyiben a szOveg helyesirasi hibakat tartalmaz, magyartalan, valdszinl, hogy
forditoprogrammal készult
bar a megadott link latszélag hasonlit az eredeti oldal cimére, a kattintas utan a
cimsorban teljesen mas jelenik meg
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Arulkodé jelek — adathalasz-weboldalak

Az aloldalak sokszor kinézetukben, szerkezetukben nagyon hasonlitanak az eredeti oldalhoz,
mas esetben azonban csak az adott cég arculati elemeit (szinek, logdk) alkalmazzak
egyszerUsitett formaban. Vannak olyan egyértelm( jelek, amelyek arra utalnak, hogy aloldalrol
van szo:
» A bdngészd cimsoraban nem a cég hivatalos honlapjanak hivatkozasa szerepel.
» Az URL-cimben https helyett http szerepel, vagyis az oldal nem rendelkezik
tanusitvannyal és a felhasznalé szamitdogépe, valamint az oldal k6zotti kommunikacio
sem titkositott.

» A megbizhaté tanusitvannyal rendelkez6 oldalakat a bongészdk altalaban jelzik
(tébbnyire kis lakattal vagy zold jelzéssel a bongész6 cimsoraban).
» Tipikus adathalaszatra utalé lizenetek
» Frissitse jelszavat az alabbi linken!
» Lépjen be a fiokjaba, ellenkezd esetben 24 6ran belll torlédik!
> A mellékelt szamla befizetéséhez az alabbi linken adja meg a bankkartyaadatait!
Javaslatok

> Mindig ellenérizziik, hogy a felad6 az, akinek kiadja magat!

> A bankok nem kérnek e-mailben bankkartya adatokat, mas cégeknek pedig ne
adjuk meg azokat!

> Online torténé bankkartyas fizetésnél mindig gy6zédjunk meg arrél, hogy valéban
egy bank altal iizemeltetett oldalon adjuk-e meg az adatokat!

> Felhasznal6éi nevet és jelszét csak tanusitvannyal rendelkezé (https-el6tagu)
oldalon adjunk meg!

Forras: ORFK Kommunikaciés Szolgalat (http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/egy-honap-eqgy-
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A LAKASBETORES MEGELOZHETO!

Egy lakas vagy csaladi haz biztonsaga mindenki szamara fontos, hiszen lakberendezési és egyéb
vagyontargyaink eszmei értékkel is birnak, raadasul senki sem szeretné, ha idegenek Iépnék at
kéretlenlll lakasa kiszobét. De vajon mindent megteszink lakéhelyink biztonsaga érdekében?
Nyugodtan hagyhatjuk el reggelente lakasunkat?

Napi rutinunk része, hogy miel6tt elindulnank otthonrol, amellett, hogy végiggondoljuk, kikapcsoltuk-e az
elektromos berendezéseket vagy elzartuk-e a gaztiizhelyet, ellenérizzik azt is, hogy becsuktuk-e az
ablakokat. Miutan gondosan bezartuk az ajtonkat is, mar nyugodtan inditjuk a napot.

Sok esetben ez azonban nem elég, hiszen a nyilaszarék gondos zarasa mellett azok minésége és
betorésbiztonsaga is fontos szempont. el6irasok teljesulése és megléte.

Kulcs a biztonsaghoz — milyen a jé zar?

A legtobb bejarati ajtdban hengerzar-betéteket alkalmaznak, igy ez a zartipus a legelterjedtebb. ,A
hengerzarak szerkezetében a legsérulékenyebb rész a betét konnyitett része, amelynek eltorésevel a
betérék kdnnyedén be tudnak jutni a lakasba. Eppen ezért fontos, hogy Ugy alakitsuk ki a zarbetét
elhelyezését, hogy az ne alljon ki az ajtélap sikjabdl, igy ne tudjak egyszeriien, egy mozdulattal kitérni a
betétet. Altalanos tapasztalat, hogy a lebukas veszélye miatt a betorék 6t perc utan feladjak a behatolasi
kisérletet, ne kdnnyitstik meg a dolgukat.

Annak érdekében, hogy elkeruljuk a betorést, érdemes egy torésmentes, minéségi gyartd

altal készitett, 7-8 milliméter vastagsagu aluminium ontvény cimkét szerelni a bejarati ajtora,

amely a belsé sik felél atmené csavarokkal régzithetd. igy a betét a cimke sikjabol nem all ki,

nem lehet eltorni. A korszerl, mai gyari ajtok mar rendelkeznek ilyen betéttel, betét-

védelemmel, cimke kialakitassal, igy a zarszerkezet elhelyezése is megfeleld, ezért ezek az
ajtok alapvetéen megfelelnek ennek a biztonsagi védelemnek. Erdemes (igyelni arra is, hogy a betdrék
néhany esetben a betét kifurasaval jutnak be a lakasba, igy érdemes olyan zarbetétet vasarolni, mely
furasmentes kivitell. A zarszakizletekben vasarlas el6tt érdemes rakérdezni erre.

A Veszprém Megyei Renddr-fékapitanysag szakemberei a ,Hazhoz megylnk!” orszagos blinmegel6zési
program keretében igény esetén elvégzik az ingatlanok biztonsagi auditjat, és javaslatokat tesznek az
esetlegesen meglevé hianyossagok kikiszobdlésére.

Amennyiben bilincselekmény aldozatava valt, kérjiik, jelentse be az ingyenesen hivhaté
107, vagy a 112 kozponti telefonszamok valamelyikén.

Barmely informaciokéréssel kapcsolatban forduljon hozzank bizalommal az impresszumban talalhaté
elérhetéségeken:

Hozzajarulasunkat adjuk ahhoz, hogy Kedves Olvasoink a Hirlevél tartalmat részben vagy
egészben szabadon felhasznaljak, a célcsoportok felé eljuttassak.
Kérjiik azonban, hogy a terjesztés soran hivatkozzanak arra, hogy a Hirlevelet a Veszprém Megyei
Renddér-fokapitanysag Bilinmegel6zési Osztalya készitette.
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